©) ATTENTION au
¥ Zoombombing

Lors de séances Zoom, certaines personnes
malintentionnées s’invitent pour les perturber. Ce
phénomeéne appelé « Zoombombing » est généralement
effectué par des pirates informatiques.

Une séance peut étre détournée par l'insertion de
matériel de nature obscéne, ou toute information non
désirée.

Signaler un utilisateur

Participants (2)
s < La fonctionnalité Signaler de
PR Zoom permet de bannir l'utilisateur

= indésirable. Vous recevrez par la

suite un courriel avec un rapport de

votre signalement incluant toutes

les informations utiles ainsi que la

Rapport capture d'écran de votre réunion.

Qui souhaitez-vous signale : Demander a démarrer la vidéo

sl bt e PRTATIER I VOUS seuniol 1. Cliquez sur « Participants » dans
Nommer animateur la barre d’outils en bas de la
Nommer co-animateur fenétre.

C_lue s'est-il passé ?

| Offensant, illégal ou abusif

Renommer

e i Mettre ensalle d'attente 2. Passez votre souris sur le nom
Inclure la capture d'écran du bureau 2 ar d’'un partiCipant, pUiS C“queZ sur

Supprimer
Sianales e le bouton « Plus ».

3. Dans le menu déroulant, choisissez

; « Signaler ».
Ne pas signaler

4. Cochez «Inclure la capture d'écran
du bureau ».

5. Cliquez sur « Soumettre » pour
confirmer.

Inviter Muet tous




(’7 Zoombombing en utilisant
W |es annotations

Une personne indésirable peut effectuer des dessins
choquants ou inappropriés lors de votre partage d'écran.

Désactiver et supprimer les annotations des
participants pour empécher la personne

indésirable d'ajouter des dessins ~ @ (] " . Fin
partagé Enregistrer Réactions Plus

1. Cliquez sur « Plus » dans la barre d'outils en
bas de la fenétre.

Discussion Alt+H
2. Dans le menu déroulant, choisissez Diviser en groupe
« Désactiver les annotations des participants ». . .
Enregistrement sur cet ordinateur Alt+R
Enregistrement sur le Cloud Alt+C

3. Cliquez sur « Annoter ».
Informations sur la réunion

4. Choisissez «Effacer tous les dessins » pour

: > Désactiver les annotations des participants 2
supprimer toutes les annotations.

Masquer les noms des annotateurs
Masquer les commandes flottantes de la réunion Ctrl+ Alt+ Shift+H

Partager I"audio
Optimiser pour le clip vidéo

Fin Alt+Q
La b3 »
§ - m . 5 8 (] [} 4
Muet Amréter la video Partidpants Nouveau parta Mettre le parta Annoter 3
£ | (&) @ Anéter X

> o @ v =
muler Retablir Effacer Enregistre

4 Hfacer tous les dessins
Hfacer mes dessins

EHfacer Viewers' dessins




@ Zoombombing audio ou
w vidéo

Une personne indésirable peut activer son micro

pour lancer des injures ou des interventions audios
inappropriées. Elle peut activer sa caméra pour afficher
du contenu choquant ou sexuel.

Hi Affichage Participants (2)

_ eyl

Arréter la video

Renommer

Epingler

1 Nommer animateur
Nommer co-animateur
Supprimer

Signaler...

Mettre en salle d'attente

[
e

Inviter Muet tous

Désactiver la vidéo indésirable

1. Lors de l'activation de sa caméra, |'auteur

apparaitra sur I'écran principal.

2. Passez votre souris sur la vidéo

indésirable. Un bouton bleu avec trois points
s'affichera. Cliquez pour I'ouvrir.

3. Cliquez sur « Arréter la vidéo ».

4. Cliquez sur « Signaler ».



@ Sécuriser

w une séance Zoom

Recommandations

Préparez les options de sécurité lors de
la création de la séance.

Requis

1. Activez I'option Salle d'attente.
Cette fonction fait en sorte que vous pourrez
choisir d'admettre ou non une personne
lorsqu’elle se connectera a la séance et ne
pourra donc y apparaitre tout d'un coup.

eurs authentifiés uvent par \CiPEI'EILJ'. réunions

Animateur active (@)
2. Ne cochez pas Ouvrir I'acces a la réunion Participant acivé @
avant l'arrivée de I'animateur. Cela empéche
les utilisateurs a se connecter avant
I'animateur. Les étudiants seront placés
dans la salle d’attente en attendant votre
approbation.

3. Couper le micro des participants a I'entrée.

Avant de laisser entrer les participants

Verrouiller la réunion Inviter d'autres |
* ~ Activer la salle d'attente Comme vous avez activé la salle d'attente, les étudiants
ne pourront se joindre a la séance avant que vous ne
Autoriser les participants a : l'autorisiez. Profitez de cet instant pour vérifier les para-

) metres suivants a partir du bouton « Sécurité » .
Partager I'écran

v Discuter + Désactiver I'option : « Autoriser les participants a
v Se renommer eux-mémes partager I'écran ».

+ Réactiver eux-mémes leur micro

Y a2~ @

Sécurité Participants Converser  Partager I'é

+ Au besoin, désactivez les options permettant aux
@ éleves de discuter entre eux, changer leur nom
d'affichage ou d’activer eux-mémes leur micro.

* Lorsque tout le monde est bien connecté, vous
pouvez activer I'option Verrouiller la réunion. Elle
empéchera toute personne de pouvoir se joindre a
la rencontre.




